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Identidade e Privacidade na Internet

O que é a identidade?

Segundo o dicionario, a identidade é «Condicdo do que é pessoal, intimo; vida privada.».

Aidentidade inclui ‘caracteristicas’ pessoais, como o nome, género, idade, aparéncia fisica, cddigo genético...
Fazem ainda parte da identidade a confissao religiosa ou crenca de cada um, bem como a sua honra e reputacao.

O que é a privacidade?

Sdo os aspetos da vida da pessoa que so a ela dizem respeito. Num ambito ESFERA
ainda mais reservado, esta a sua intimidade. iNTIMA
O que é o Direito a Privacidade?

O direito a privacidade é o direito de manter o dominio sobre tudo o que ;
nos diz diretamente respeito, como o corpo, a casa, a propriedade, os ESFERAPUBLICA
pensamentos, os sentimentos, os segredos e a identidade.

O direito a privacidade da-nos a capacidade de escolher que partes desse dominio partilhamos ou ndo com os

outros.

- Por recolha e registo dos nossos habitos e preferéncia de navegac¢do (Google, Facebook);

Direito a Privacidade em linha

Direito de ndo ser monitorado (ndo ser visto, ouvido, espiado por outros, sem o
nosso consentimento);

Direito de ndo ser registado sem autorizagdo (em fotos, videos, gravagdes dudio).

Ameacas a identidade e a privacidade em linha
Roubo dos nossos dados privados e/ou de identificagdo pessoal por alguém que
os pode usar para:
- Lucrar com isso;
- Prejudicar-nos.
Tal acontece:

:

- Por acesso indevido as nossas contas, nomeadamente através de virus e spyware;
- Através de spam (que pode levar a recolha e venda dos nossos dados a empresas e organizagdes).

Quem esta interessado nos nossos dados privados?
Empresas e organizacgoes;
Individuos com mas intengdes.

Como abrimos mao da Proteccio de dados
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B8OM DIA A TODOS! i) MEU REINO cOM QUANDO PODEMOS
d A0i H | / OS MEUS PAPAS --- gﬁl:;llzg;‘rsolggz\
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ot A PALAVA-CHAVE E SO TUA

— Como & que podes estar mals seguro no Facebook? Primeiro, ndo digas a tua
Seguratiet palavra-chave a ninguém, nem ac teu melhor amigo!

9 ha 30 minutes 15 2 B 6 - Gosto - Gomentar - Partilhar

-~ Seguranet

:... PENSA ANTES DE PUBLICAR |

= Pensa duas vezes antes de publicares algo no Facebook! Nao partilhes informaga
Segurakiet confidencial, como a tua morada ou nimero de telefone! .

[ ha 33 minutos 1) 2 B 3 - Gosto - Gomentar - Partilhar E ainda...
- Evitar usar redes publicas, de

— Seguranet

= PENSA ANTES DE PUBLICAR II b d

= Lembra-te que as fotografias, quando colocadas na Net, nfio desaparecem. OK, podes acesso aberto, para aceder a
Segurahlet R - .

Y apagéa-as do teu perfil, mas quem garante que ninguém as gravou? N&o publiques . .
L' fotos que incluam os teus amigos sem lhes pedires permissdo primeiro! contas e servigos prlvados.
: )ﬁ ha 35 minutos Q 3 B9 5 - Gosto - Comentar - Partilhar ! _
- Configurar as defini¢cdes de
. Seguranet

REMOVE E DENUNCIA seguranca e privacidade de péginas
Se estiveres a ser vitima de cyberbullying, ndo respondas ou retalies, Remove o

comentério e a pessoa que o fez da tua pagina no Facebook. Mas antes, deves clicar
em “Denunciar”. E lembra-te: conta sempre com a ajuda dos teus pais!

ﬁ ha 38 minutos l,l_: 5] lﬁ 8 - Gosto - Comentar - Partilhar

e servicos em linha (Google,

Facebook...).
QUERES CONHECER UM AMIGO VIRTUAL? - Nunca esquecer de encerrar as
Joga pelo seguro e ndo fales com estranhos! Mas se quiseres mesmo conhecer um
amigo virtual, leva sempre contigo um adulto em quem confies, Os teus amigos contas ao sair.
deverfio saber desde o comego que & essa a tua intengdol
ﬁ ha 42 minutos l,g 6 I 8- Gosto - Comentar - Partilhar - Limpar o «Histérico» e os
o Seguranet . . L.
= FALA COM OS TEUS PAIS ficheiros temporarios dos
- 'w \-ﬂ N&o te esquegas de falar com os teus pais sobre estas informagdes importantes.
9 Alias, adiciona os teus pais & tua lista de amigos! Assim, se tiveres algum problema, navegadores (Chrome, Firefox, ...).
eles estario sempre por perto!
"=] hé 45 minutos l,|=_\.] s 8- Gosto - Comentar - Partilhar
.
Nao ha perfis totalmente seguros!
perti gu * mem

#Palavra-chave segura;
#Utilizar as definigcdes de privacidade: SeguraNet
& Opcdo “Apenas amigos”;
& Criar listas de amigos (amigos proximos, colegas de trabalho,...) e tornar
certos elementos visiveis apenas para essas listas;
& Personalizar a privacidade dos albuns de fotografias;
& Personalizar “As coisas que as outras pessoas partilham” — evitar ser
identificado nos murais dos meus amigos;
& Se utilizar aplicagdes — editar as definicdes de privacidade para evitar Spam e
selecionar as aplicacdes que queremos;
#Bloquear preferivel a eliminar utilizadores;
#N3o fornecer dados pessoais: morada, escola, telefone,...

#Cuidado ao clicar em links.
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Seguranga digital: aprender, partilhar, comunicar em seqguranga [Em linhal. S.l.: Seguranet.pt. s.d. [Consult. 11-04-2016]. Disponivel em:
http://www.seguranet.pt/pt/recurso/apresentacao-sobre-seguranca-digital

Guia do Facebook para jovens [Folheto]. Lisboa: Ministério da Educagao, Direcgdao-Geral de Inovagao e de Desenvolvimento Curricular, ERTE-
PTE, 2011. Disponivel em: http://www.seguranet.pt/sites/default/files/guia_de facebook para os jovens.pdf
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Depois de criares a tua conta Google é importante
definir algumas configuragdes, especialmente as de

seguranca e privacidade.

Privacidade ol
.
Inicia sessao no gmail e clica na primeira letra do teu |
nome (ou na tua imagem) em cima a direita; nalistas paraa@ | Adicionar conta Sair
de segu|da Seleclona "A minha conta" ulturais, A Companhia Pandora Teatro, sediada no distrito dc 5/10
, .
scubra a oferta formativa da BAD para os ultimos meses do: & 4/10
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ﬁ Iniciar sessdo e e |nformacgdes pessoais e

> & ¢ Preferénciasdaconta >
seguranga privacidade
Controle a sua palavra-passe e o acesso & Conta Faga a gestéo das suas definigdes de visibilidade e Defina o idioma, a acessibilidade e outras
Google. dos dados que utilizamos para personalizar a sua definigdes que o ajudam a utilizar o Google.
experiéncia.
Iniciar sesséo no Google Idioma e ferramentas de insercéo de texto

Informagoes pessoais

Atividade e eventos de seguranga do dispositivo Acessibilidade

Gerir a sua atividade Google

Aplicagtes com acesso a conta Armazenamento do Google Drive

Definigdes dos antincios Eliminar conta ou servigos

Controlar contetdos
Verificagao de seguranga
Proteja a sua conta em apenas alguns

minutos ao rever a sua atividade e as Verificagdo da privacidade

definicSes de seguranca. Efetue esta verificag@o rapida para

COMEGAR rever definigoes de privacidade
importantes e ajusté-las conforme a

Ultima verificagdo: Ha 13 minutos A
sua preferencm.

COMEGAR
Localizar o telemével himauarificacho: HAS.minetes

? Alguns passos podem ajudar a
proteger o seu telemavel ou tablet,

Iniciar sessao no Google

Aqui podes alterar a palavra passe e definir as Opg¢oes de recuperagéo de conta. Estas sdo importantes se a tua conta
Google ficar bloqueada por atividades suspeitas. Podes inserir outro endereco de email, o teu nimero de telemdvel

(ou ambas as coisas) para, em caso de bloqueamento da tua conta, receberes o cédigo para ter de novo acesso a ela.

Verificacdao da privacidade

Podes utilizar esta opgdo para escolher quais as informagdes que deixas a Google recolher sobre ti.
Atividades da Web e de aplicagdes — se esta opgdo estiver ativada, a Google vai registar todas as paginas
que visitares e todas as fotos que vires na Net.
Historico de pesquisas / visualizacbes do You Tube - se estas duas opcdes estiverem ativadas, a Google
vai registar todos os videos que pesquisaste ou viste no You Tube.

Ha ainda outras opg¢des como Historico de localizacbes (regista todos os lugares em que te encontravas quando
iniciaste sessdo na Google) ou Torne os antincios mais relevantes para si (em que autorizas a Google a registar as
coisas de que gostas para depois receberes anuncios sobre isso).

CADA PESSOA DEVE DECIDIR O QUE QUER QUE A GOOGLE SAIBA SOBRE ELA OU NAO E CONFIGURAR A
SUA CONTA EM FUNGAO DISSO.
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#® N3o revelar as palavras passe.

v’ Criar palavras passe longas - devem ter uma extens3o de 8

caracteres ou mais.
v Combinar letras, nimeros e simbolos.

v Usar palavras e frases que sejam faceis de recordar, mas

dificeis de descobrir por outra pessoa.
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Quando estiveres a preencher um formulario na

Internet e te pedirem os teus dados pessoais (nome
e o~ , , ~
L.ga cao Segu ra completo, enderego, nimero de telemével, etc), ndo o
preenchas se a ligagdo nao for segura; caso contrério,
os teus dados podem ser "apanhados" por pessoas mal
intencionadas.

Enderego com “https” em vez
do normal “http”, quando se

utiliza uma ligagao segura.

Cadeado de cifragem: simbolo
que indica que €& seguro
revelar os dados pessoais a um

sitio na Rede.

P r— internet . %0 o~tromnciado pela Uisiso B
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